ESTUDO TECNICO PRELIMINAR (ETP) DA CONTRATAGAO
ANEXO | - GESTAO DE RISCOS E CONTROLES DA CONTRATAGAO

UNIDADE DEMANDANTE (GESTORA DOS RISCOS DA CONTRATAGAO):

1- CONTEXTO

SESAU

Qual o bem/servigo que se pretende contratar?

Contratagdo de servigo de validagdo e emissdo de certificados digitais para pessoas fisicas, pessoa juridica e transmissdo de
dados, incluindo videoconferéncia, para sua emissdo e o fornecimento de dispositivos tokens USB para armazenamento
destinado ao atendimento das necessidades do TRE-BA.

2 - IDENTIFICAGAO DOS EVENTOS DE

RISCO*

* Evento de risco é QUALQUER SITUACAO que, se ocorrer, poderd prejudicar o alcance do objetivo da contratagdo.De outra forma, TODO EVENTO que puder prejudicar o EXITO na contratagéo (bem/servico
contratado na data certa, feito com o trémite processual mais adequado e com o melhor custo-beneficio) é um evento de risco.

2.1 IDENTIFICACAO DE EVENTOS RISCO COMUNS*
* Eventos de Risco levantados e sugeridos pela COGELIC (lista exemplificativa). Ver Guia/Aba desta planilha: "EXEMPLOS DE RISCOS COMUNS".

CONTROLES PREVENTIVOS

CAUSAS

Correta identificagdo da necessidade
(demanda da Administragdo)

Realizagdo de estudo técnico preliminar
consistente

Utilizagdo dos modelos de ETP

Correta delimitagdo no ETP da
qualificagdo necessaria a execugdo do
objeto, em face da legislacdo vigente e da

Administragdo)

objeto

Deficiéncias na analise da necessidade (demanda da
Deficiéncia na pesquisa da legislagdo atinente ao
Deficiéncia na fixagdo de requisitos de qualificagdo

Deficiéncia na pesquisa de mercado realizada durante
o estudo e na identificagdo das solugdes disponiveis

Contratagdo de fornecedor sem a
qualificagdo necessdria

CONSEQUENCIAS

CONTROLES CORRETIVOS

Inexecugdo contratual
Rescisdo do contrato
Reiteradas apuragdes de
responsabilidade contratual
Apontamentos pelos controles
interno e externo

Contratagdo de remanescente
Celebragdo de contrato emergencial

CONTROLES PREVENTIVOS

i L e | TS i
CONTROLES PREVENTIVOS CAUSAS — CONSEQUENCIAS CONTROLES CORRETIVOS
2.2 IDENTIFICACAO DE EVENTOS DE RISCO PECULIARES A ESTA CONTRATACAO
CONTROLES PREVENTIVOS CAUSAS [ evenrooemsco | CONSEQUENCIAS CONTROLES CORRETIVOS

Selegdo criteriosa da empresa contratada

CondigBes externas imprevistas que impedem a
empresa contratada de cumprir com suas obrigagGes

contratuais, como desastres naturais, crises
econdmicas, entre outros.

Empresa contratada falha com a
execugdo, implicando
inexecugdo parcial ou total.

Paradas na emissdo de certificados
digitais

Contratagdo emergencial

CONTROLES PREVENTIVOS

CAUSAS

Reportar formal e imediatamente a
contratada qualquer falha.

Falta de competéncia ou habilidade por parte da
empresa contratada para realizar o servigo conforme

especificado no contrato.

Ma qualidade na prestagdo do
servigo

CONSEQUENCIAS

CONTROLES CORRETIVOS

A empresa ndo atende aos chamados
de acordo com os servigos
contratados, como atraso nas
emissdes, mau atendimento, entre
outros.

Contratagdo emergencial

CONTROLES PREVENTIVOS

CAUSAS

Instruir o contrato de prorrogagdo com
os documentos necessarios, acompanhar
o andamento do processo.

CondigBes externas imprevistas que impedem a
empresa contratada de cumprir com suas obrigagGes

contratuais, como desastres naturais, crises
econdmicas, entre outros.

Algum problema que impega a
prorrogagdo do contrato e exija a
realizagdo de uma nova licitagdo.

CONSEQUENCIAS

CONTROLES CORRETIVOS

Falta de certificagBes digitais.

Contratagdo emergencial

CONTROLES PREVENTIVOS

CAUSAS

CONSEQUENCIAS

CONTROLES CORRETIVOS




Gestdo de Fornecedores: Estabelegca um
processo robusto para identificar, avaliar
e selecionar fornecedores confiaveis de
certificados.

Politica de Aquisi¢do de Certificados:
Implemente uma politica clara e
documentada que exija a aquisi¢do
oportuna e regular de certificados
necessarios.

Monitoramento de Vencimentos:
Mantenha um calendario de vencimento

Falta de Planejamento: Falha em incluir a aquisi¢do de
certificados no planejamento estratégico ou
orgamentdrio.

Desconhecimento dos Requisitos: Ignorancia sobre os
requisitos de certificagdo necessarios para acessar os
sistemas essenciais.

Problemas de Orgamento: Restrigdes financeiras que
impedem a aquisi¢do oportuna de certificados.

N3o realizar a contratagdo de
compra dos certificados

Incapacidade de Acesso aos Sistemas:

A falta de certificados impede o
acesso aos sistemas essenciais,
resultando em interrupgdo das
operagdes.

Possiveis Penalidades Legais: Ndo
cumprir os requisitos de certificagdo
pode resultar em multas ou
penalidades legais.

Reputagdo Danificada: A interrupgdo
das operagdes devido a falta de
acesso aos sistemas pode afetar a
reputagdo da empresa junto aos

Aquisi¢do Emergencial de Certificados: Em
caso de falta de certificados, estabeleca
um procedimento para adquirir
certificados de forma emergencial para
restaurar o acesso aos sistemas.

Revisdo de Processos Internos: Analise os
processos internos para identificar falhas
que levaram a falta de certificados e
implemente medidas corretivas para evitar
recorréncias.

Revisdo de Contratos com Fornecedores:
Se a falta de certificados for devido a falha
do fornecedor, revise os contratos para

de certificados e estabelega alertas para
garantir que as renovagdes sejam
realizadas atempadamente.

clientes e parceiros.

garantir que eles atendam aos requisitos
de certificagdo necessarios.

3- ANALISE/AVALIAGCAO DO NiVEL DE RISCO DOS EVENTOS

Considerando os controles existentes, para cada evento de risco listado no item 2, informe:

IMPACTO*
*DICA: impacto da
ROE B DA ocorréncia de um
evento de risco NOS
EVENTO DE RISCO *DICA: a probabilidade de ocorréncia OBJETIVOS da RISCO RESIDUAL ACﬁES RESPOSTA AO
de um evento de risco relaciona-se com | contratagdo relaciona-
(R1, R2, ETC.) ol CESES e (A SER TRATADO) RISCO
CAUSAS (ver item 2). probabilidade de
ocorréncia de suas
CONSEQUENCIAS (ver
item 2).
Empresa contratada falha com a execugdo, implicando inexecugdo parcial L
I Meédio -TRATAR
ou total. 2 8 16 Mitigar
Ma qualidade na prestacdo do servigco 5 8 40 Alto - TRATAR Mitigar
Algum probler.n? qu_e impeca a prorrogacdo do contrato e exija a realizacdo Médio -TRATAR
de uma nova licitagdo. 5 10 Mitigar
N3o realizar a contratagdo de compra dos certificados 2 10 20 Médio -TRATAR EVITAR
R5 - 0 (Muito)Baixo - MONITORAR
R6 - 0 (Muito)Baixo - MONITORAR
R7 - 0 (Muito)Baixo - MONITORAR
R8 - 0 (Muito)Baixo - MONITORAR
R9 - 0 (Muito)Baixo - MONITORAR
R10 - 0 (Muito)Baixo - MONITORAR
4- TRATAMENTO E COMUNICAGCAO DOS EVENTOS DE RISCO
Considerando os controles existentes, para cada evento de risco listado no item 3, informe:
COMUNICAGAO
EVENTO ACOES DE TRATAMENTO PRAZOS DAS AGOES 1- Hd nec de providéncias de outras unidades?
(O que pode ser feito para que esse evento de risco ndo ocorra OU tenha seu impacto minimizado?) (Quando serdo realizadas as agdes?) 2-Como ird se comunicar com essa unidade?
3-Com qual frequéncia?
1-Sim
2-SEl
R1 Aplicagdo de altas penalidades por inexecugdo no contrato Na elaborag&o do contrato 3 - Elaboragéo do contrato
1-Sim
2-SEl
R2 Aplicagdo de altas penalidades por inexecugdo no contrato Na execugdo do contrato 3 - Elaboragéo do contrato, durante a excugéo
1-Sim
2-SEl
R3 Planejamento para contratagdo emergencial. Ao final do contrato 3 - Elaboragéo do contrato, durante a excugdo
R4
R5
R6
R7
R8
R9

R10




